Der Cookie-Wahnsinn

Was tun?

von Jorg Berkner

Seit dem Inkrafttreten der europdischen Daten-
schutzgrundverordnung (DSGVO) poppen sie
standig auf wenn wir im Web unterwegs sind -
Cookie-Banner, die unsere Zustimmung zur Ver-
wendung der kleinen Spionagedateien einfor-
dern. Dabei gehen die Web-Seitenbetreiber ganz
unterschiedlich vor. Die Spannweite reicht von
der ultimativen Formulierung ,Mit der Nutzung
dieser Web-Seite stimmen Sie der Verwendung
von Cookies zu“, Uber Verzdgerungsstrategien,
die uns zur Zustimmung bewegen wollen bis hin
zu nutzerfreundlichen Ldsungen, bei denen der
Nutzer mit nur einem Klick eine Entscheidung
treffen kann. Einige Beispiele sollen das illustrie-
ren.

Cookies (Kekse) sind nicht so harmlos, wie ihr
Name vermuten lasst. 1994 von Netscape erfun-
den, werden diese kleinen Dateien auf den
Rechner des Nutzers geschrieben, um ihn zu
identifizieren und seine Aktivitdten zu verfolgen.

Vorbildlich ist zum Beispiel die Web-Seite der
Asklepios Kliniken gestaltet. Beim Aufruf der
Seite erscheint das folgende Banner.

Ihre Cookie Einstellungen

Asswah bestitigen >

Wie wir sehen, sind in der Voreinstellung nur die
notwendigen Cookies ausgewahlt. Drei andere
Kategorien (Webstatistik, Video & Karten, Frem-
de Inhalte) sind ausgeschaltet. Mit nur einem
Klick auf ,Auswahl bestatigen“ kann man also die
Angelegennheit erledigen.
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Auch bei der vielgelesenen Apotheken-Umschau
reicht ein Klick auf ,Ich lehne ab“ und der Web-
Seitenbetreiber verzichtet nun darauf, die kleinen
»,Cookies“ genannten Tracking-Programme auf
meinen Rechner zu spielen. Weitere positive
Beispiele sind Conrad.de, DeepL, DHL, EDIS,
EWE, Toom, TK und Vattenfall. Ausgenommen
sind dabei allerdings immer sogenannte tech-
nisch notwendige Cookies, z.B. solche, in denen
die Auswahl fur einen Warenkorb gespeichert
wird oder sogenannte Session-Cookies. Auch die



Ablehnung von Cookies durch den Nutzer kann
in einem technischen Cookie gespeichert wer-
den, damit das Banner nicht immer wieder auf-
taucht.

Aber langst nicht alle Webseiten sind so nutzer-
freundlich gestaltet. Ich habe rund 40 zufallig
ausgewahlte Web-Seiten® daraufhin untersucht,
wie nutzerfreundlich die Entscheidung fir oder
gegen Cookies realisiert wurde. Nur die Halfte
dieser Seiten erlaubte es, mit maximal zwei
Klicks das Schreiben von Cookies abzulehnen.
Bei der anderen Halfte kann man eine erstaunli-
che Kreativitat beobachten, mit der die Web-
Seitenbetreiber den Nutzer veranlassen wollen
alle Cookies zuzulassen:

- Der Button ,Zustimmen® wird optisch hervor-
gehoben, der Link fur die Ablehnung wird
versteckt, z.B. indem er erst durch Scrollen
sichtbar wird.

- Die Schalter sind optisch so gestaltet, dass
nicht klar ist, wann der Schalter ,Ein“ oder
»Aus® ist (onvista.de).

- Die Voreinstellung im Banner bzw. im Aus-
wahlmenl steht auf Zustimmen, Ein, Aktiv,
Verstanden usw. (conrad.com, synonyme.de,
springerprofessional.de)

- Wenn der Nutzer widersprechen will, wird er
auf eine endlose und unibersichtliche Da-
tenschutzseite gefiihrt. (zdf.de)

- Der Nutzer wird darauf verwiesen, der Coo-
kie-Nutzung doch bitte bei den Cookie-
Firmen selbst zu widersprechen, was bei de-
ren groRer Anzahl faktisch unmaoglich ist.

- Die Mdglichkeit zum Ausschalten ist erst
nach vielen Klicks zu finden (hp.com).

- Es gibt nur die Wahl zwischen ,Ok* und
,Mehr erfahren® (privatinvestor.de).

- Die weitere Nutzung der Web-Seite wird als
Zustimmung gewertet (ingenieur.de), es gibt
keine Abwahlmadglichkeit.

Einige Firmen zeigen Uberhaupt kein Cookie-
Banner an (springer.com, iban-rechner.de), was
ein klarer Verstol3 gegen die DSGVO ist. Zu-
sammen gefasst lautet die Strategie: den Nutzer
verwirren, miidde machen, tberlisten, damit er auf
~Zustimmen® klickt und seine Daten preisgibt.

Cookies ohne Ende

Besonders Webseiten aus dem Bereich der Me-
dien schreiben Unmengen von Cookies auf unse-

1 Aus den Bereichen Finanzen, Gesundheit, Lexika,
Medien, Musik, Reisen, Technik und Versorger.

re Festplatten, weil sie damit Geld verdienen.
Wer sich die Mihe macht und sich beim Aufruf
der Web-Seite der Zeitschrift Computerbild zur
Liste der sogenannten Drittanbieter vorarbeitet,
kann zwar die sechs verschiedenen Cookie-
Kategorien ausschalten. Aber unter dem etwas
versteckten link ,Drittanbieter® findet sich eine
Liste von 146 Firmen, die Cookies auf dem Nut-
zer-Rechner platzieren wollen und von denen 60
standardmaRig eingeschaltet (!) sind, obwohl
vorher alle sechs Cookie-Kategorien ausgeschal-
tet wurden.

Datenschutz und Nutzungserlebnis auf computerbild.de

Die Einstellungen helfen Ihnen bei der Aktivierung und Deaktivierung verschiedener Tags, Tracker und
Analysetools, die auf dieser Webseite verwendet werden.

Informationen auf einem Gerét speichern und/oder abrufen
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Soziale Netzwerke*

CEEEE

Google Werbeanzeigen*
Sonderkategorien ™
Funktionen .
Erganzend arbeiten wir mit einigen Partner auch auf Basis von berechtigtem

Interesse und anderen Rechtsgrundlagen ohne Einwilligung zusammen. Diese
Einstellungen kdnnen Sie hier verwalten.

Berechtigtes Interesse

Eine Liste aller Drittanbieter konnen Sie hier verwalten. Drittanbieter

* Nicht-IAB Verwendungszwecke

Computerbild: Obwohl alle sechs angebotenen
Schalter auf ,Aus” stehen, sind unter dem Link
LDrittanbieter” 60 von 146 Cookie-Firmen einge-
schaltet.

Ahnliches kann man auch auf anderen Web-
Seiten entdecken. Das PC-Magazin listet 180
Cookie-Firmen auf, bei der PC-Welt sind es 581.
Auf der Seite der ,Computerwoche® werden so-
gar rund 1160 (!) Drittanbieter aufgefiihrt.”

Wenn jede dieser Firmen nur eine Cookie-Datei
verwendet (oft sind es bis zu zehn), werden bei
einem Besuch allein dieser Web-Seite 1160 Klei-
ne Spionage-Dateien auf meinen Rechner ge-
schrieben.

Eine Schatztruhe gefullt mit Nutzerdaten

Cookies sind einen beliebte, wenn auch langst
nicht die einzige Mdéglichkeit, mein Verhalten im
Internet nachzuverfolgen. Dabei geht um schein-
bar unwichtige Dinge: wie lange verweile ich auf
einer Web-Seite, welche Produkte sehe ich mir
an, welche davon wiederholt, an welcher Stelle
wird ein schon begonnener Kaufvorgang abge-
brochen. Doch fur wen sind diese Unmengen von
Klick-Daten uberhaupt von Interesse? Fur die
Werbeindustrie! Mit Hilfe von statistischen Me-
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thoden und Algorithmen lassen sich daraus Ver-
haltensmuster extrahieren, die nun dazu dienen,
an der richtigen Stelle und zum richtigen Zeit-
punkt die Information einzublenden, die mich
dann doch noch zum Kauf veranlasst.
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Die erste Firma, die den Wert der Klickdaten als
.Rohstoff* zu Analyse des Nutzerverhaltens ent-
deckte war Google. Die Firma startete 1997 als
reine Internetsuchmaschine und verwendete
anfangs die Sucheingaben der Nutzer nur um die
Suchergebnisse zu verbessern. Die Suchma-
schine wurde so immer besser, aber sie war
nicht profitabel. Google machte Verlust. Anfang
der 2000er Jahre entdeckte man dann den Wert
der Millionen von Klickdaten der Nutzer. Der Titel
eines Google-Patents aus dem Jahr 2003 macht
das neue Ziel klar: ,Die Generierung von Nutzer-
information zu Nutzung in der zielgerichteten
Werbung“.3 Google entwickelte nun Software zur
Analyse des Nutzerverhaltens und stellte diese
den Seitenbetreibern zur Verflgung. Auf der
entsprechenden Google-Seite werden solche
Software-Werkzeuge aufgeftlhrt.4 Und die auf
dem Nutzerrechner abgelegten Cookies liefern
das Futter, also die Daten fiir diese Tools.

Damit ist das Ende der Fahnenstange aber noch
nicht erreicht, denn Google ist zwar der gréRte
Datensammler, aber nicht der einzige. Neben
Facebook, Amazon und Microsoft sind hunderte
andere Firmen auf den profitablen Datensam-
melzug aufgesprungen.

3 Zitiert in Zuboff [2], S.99

4 Einige Werkzeuge zur Nutzeranalyse:

admob.com, adsensecustomsearchads.com
adwords.com, doubleclick.net, googleadservices.com
googleapis.com, googlesyndication.com
googletagmanager.com, googletagservices.com
googletraveladservices.com

googleusercontent.com, google-analytics.com
Quelle: https://policies.google.com/technologies/types

GAFA

GAFA ist eine gangige Abkirzung fir die gro3en
Datensammler Google (Alphabet), Amazon, Fa-
cebook und Apple. Spatestens seit Einflhrung
von Windows 10 muss allerdings noch ein ,M* fiir
Microsoft hinzugefligt werden.

Was tun?

Die genannten Beispiele haben es gezeigt: Das
Abschalten der Cookies per Hand auf jeder Web-
Seite ist sehr mihsam und nicht praktikabel.
Aber es gibt Alternativen. Den richtigen Hebel
finden wir in den Einstellungen unseres Web-
Browsers. Beim Browser Firefox® gibt es unter
.Einstellungen den Punkt ,Datenschutz und
Sicherheit“. Dort kann man zwischen drei Stufen
wahlen: Standard, Streng und Benutzerdefiniert.

Standard e

Ausgewogen zwischen Schutz und Leistung. Seiten laden normal,
® Streng
Starkerer Schutz, einige Websites oder mancher Inhalt funktioniert eventuell nicht
76 Skripte zur Aktivitatenverfolgung durch soziale Netzwerke

#& Cooldes zur folgung

Inhalte zur Aktivitatenverfolgung in allen Fenstern
' Heimliche Digitalwahrungsberechner (Krypto-Miner)
@ \dentifizierer (Fingerprinter)

& Achtung!
Das Blockieren von Skripten zur Al

und das Isolieren von Cookies kann

Auswirkungen auf das Funktionieren einiger Websites haben. Laden Sie eine Seite einschlieBlich
Skripten zur Aktivitstenverfolgung neu, damit der komplette Inhalte geladen wird.
Weitere Informationen

Benutzerdefiniert <

Wiihlen Sie, welche Art von Skripten zur Aktivitatenverfolgung und sonstige Inhalte blackiert werden,

Schon bei ,Standard“ werden Cookies zur Aktivi-
tatsverfolgung Uber mehrere Web-Seiten blo-
ckiert. Zusétzlich kann man auswahlen, dass
eine ,Do not Track“-Information an jede aufgeru-
fene Web-Seite gesendet wird.

Websites eine "Do Not Track-Information senden, dass die eigenen Aktivitaten nicht verfolgt werden sollen
W mationen
® Immer

Nur wenn Firefox bekannte Elemente zur Aktivitatenverfolgung blockieren soll

Zwar beachten langst nicht alle Web-Seiten die-
se Aufforderung, aber die Einstellung kann ja
nicht schaden. In der Stufe ,Benutzerdefiniert
kénnen Cookies auch komplett gesperrt werden.

® Firefox ist ein Open-Source-Browser der Mozilla
Cooperation, die zur Mozilla Foundation gehort.




Dann funktionieren allerdings einige Web-Seiten
nicht mehr. So konnte ich mich mit dieser Einstel-
lung nicht mehr auf der Seite meiner Sparkasse
anmelden. Die komplette Sperrung ist also nicht
zu empfehlen.

f5) GHOSTERY

Ghostery ist ein Browser-AddOn, welches Tra-
cker blockiert.

Wir kénnen aber noch mehr tun. Sehr sinnvoll ist
es, den Browser durch einen Werbeblocker zu
erganzen, z.B. ,Ghostery“. Diese Browser-

Erweiterung (AddOn) gibt es fir die gangigen
Web-Browser Firefox, Chrome, Opera, Internet
Explorer und Safari, aber auch als App fir Andro-
id und Apple iOS.

 Upgrade auf Aus 4 T R Alle blockieren
Alle ausblenden
. A
14 &) Essenziell N
2 TRACKER
www.pcwelt.de Google Tag Manager X
Blockierte Tracker: 11
Geanderte Anfragen: 0 Tinypass
Laden der Seite
Kundeninteraktion
Tracker
entsperren 1 TRACKER
Tracker
®  pockieren SphereUp
Ghostery . .
pausieren v &) Social Media ~ &
1TRACKER 1 BLOCKIERT
N N v
/ "'?'\ N -
(@) (@)
& &/

Screenshot der Detailansicht von Ghostery auf
der Seite pcwelt.de

Im Beispiel der gezeigten Web-Seite sehen wir,
dass 14  Tracker trotz der  Firefox-
Datenschutzeinstellung ,Streng“ durchgekom-
men sind. Davon wurden durch Ghostery 11
blockiert (Social Media 1, Website Analytics 4,
Werbung 6). Unter die Kategorie Social Media
fallen auch solche Verfolgungselemente, wie der
.Like“-Button von Facebook, der oft auf Web-
Seiten eingebunden wird und der Daten an Fa-
cebook sendet, egal ob man darauf klickt oder
nicht. Als harmlos eingestufte Tracker und Skrip-
te werden durch Ghostery nicht blockiert, der
Nutzer kann sie aber per Hand ausschalten.

Nicht verschwiegen werden soll, dass Ghostery
selbst Daten sammelt, aber nur, wenn sich der
Nutzer fir die Funktion Ghostrank angemeldet
hat. Die Daten werden Verbraucherorganisatio-

nen, Datenforschern und Journalisten zur Verfi-
gung gestellt.® Wichtig zu wissen ist auch: Seit
Anfang 2017 gehdrt Ghostery zur deutschen
Firma Cliqz, die wiederum zum Hubert Burda
Media Konzern gehért. Damit unterliegt Ghostery
dem deutschen Datenrecht. Das Minchener
Start-up Cligz entwickelte ab 2008 einen Browser
mit Suchmaschine, bei dem der Nutzer die Kon-
trolle Uber seine Daten behélt. Leider wurde die-
se vielversprechende Entwicklung Ende April
2020 in Folge der Corona-Pandemie eingestellt. ’

Fazit

Wir sparen Wasser, wir sparen Strom, warum
sparen wir nicht auch bei unseren personlichen
Daten? Amazon, Facebook, Google und Co.
wissen mehr Uber uns als wir glauben. Sie ken-
nen den Mann besser als die Ehefrau, die Kinder
besser als die Eltern, sie wissen Dinge Uber uns,
die wir schon langst vergessen haben. Also stel-
len wir doch den Schalter auf AUS, sonst fliel3en
unsere Daten weiter ohne Einschrénkung zu den
Datensammlern.
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